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1 [bookmark: _Toc12937]概述
本文档提供门禁机对接规范，为门禁机提供接入指导。 
2 [bookmark: _Toc24879] 说明
2.1. [bookmark: _Toc503] 调用流程
1.门禁机使用配置工具配置服务器地址及端口
2.设备启动后自主连接服务器,连接成功发送门禁注册信息,定时发送心跳包
3.设备等待服务器命令下发 
4. 检测到人脸后上传人脸数据 
5.请求返回说明： 
code：请求结果，类型为数字，200 表示成功，其他数字表示错误码
2.2. [bookmark: _Toc16419] 调用地址
待补充
2.3. [bookmark: _Toc28680] 报文规范

交互模式：
	属性
	规则

	使用协议
	 Websocket

	 数据格式
	JSON格式字符串

	响应模式
	 同步




发送格式：
	字段名称
	描述
	是否必传
	说明

	command
	命令内容
	必传
	

	 content
	属性
	必传
	



响应格式： 
	字段名称
	描述
	是否必传
	说明

	code
	响应代码
	必传
	详见后文

	data
	响应内容
	必传
	详见后文


 
3 [bookmark: _Toc32077] 信息交互
交互说明,每次发送消息后,接收方需要有响应消息,确保双方通信正常。[3.1设备控制]下所有命令都应有commandId参数，用于上下行数据对应。
3.1. [bookmark: _Toc10770]设备控制
[bookmark: _Toc25528]3.1.1 新增用户
说明：发送命令给设备进行新增用户操作
请求参数：
	序号
	名称
	说明
	数据类型
	是否必传
	备注

	1
	commandId
	命令ID
	String
	必传
	命令ID

	2
	command
	命令内容
	String
	必传
	addUser

	3
	content
	属性
	string
	非必传
	详见下文


 
 
响应参数：
	序号
	名称
	说明
	数据类型
	备注

	1
	code
	响应代码
	string
	详见下文

	2
	data
	响应内容
	string
	

	3
	commandId
	命令ID
	String
	将处理的命令ID返回给站端



交互示例
发送:
json原文:
{"commandId":"20240115144330","command":"addUser","content":{"user":"lisi","userId":"12384865","pwd":"1234","name":"李四","role":"0","img":"base64....."}}

解释:新增用户.
响应:
设备响应Json:
{"code":"200","data":"","commandId":"20240115144330"}

解释:
控制正常执行.

[bookmark: _Toc32216]3.1.2 删除用户
说明：发送命令给设备删除指定用户信息及对比照片
请求参数：
	序号
	名称
	说明
	数据类型
	是否必传
	备注

	1
	commandId
	命令ID
	String
	必传
	命令ID

	2
	command
	命令内容
	String
	必传
	deleteUser

	3
	content
	属性
	string
	非必传
	详见下文


 
 
响应参数：
	序号
	名称
	说明
	数据类型
	备注

	1
	code
	响应代码
	string
	详见下文

	2
	data
	响应内容
	string
	

	3
	commandId
	命令ID
	String
	将处理的命令ID返回给站端



交互示例
发送:
json原文:
{"command":"deleteUser","content":{"userId":"12384865","name":"李四"},"commandId":"20240115144330"}

解释:删除工号12384865 姓名:李四 的用户.
响应:
设备响应Json:
{"code":"200","data":"","commandId":"20240115144330"}

解释:
控制正常删除.

[bookmark: _Toc1396]3.1.3 编辑用户
说明：发送命令给设备修改指定用户信息
请求参数：
	序号
	名称
	说明
	数据类型
	是否必传
	备注

	1
	commandId
	命令ID
	String
	必传
	命令ID

	2
	command
	命令内容
	String
	必传
	editUser

	3
	content
	属性
	string
	非必传
	详见下文


 
 
响应参数：
	序号
	名称
	说明
	数据类型
	备注

	1
	code
	响应代码
	string
	详见下文

	2
	data
	响应内容
	string
	

	3
	commandId
	命令ID
	String
	将处理的命令ID返回给站端



交互示例
发送:
json原文:
{"command":"addUser","content":{"user":"lisi","userId":"12384865","pwd":"1234","name":"李四","role":"0","img":"base64....."},"commandId":"20240115144330"}

解释:编辑工号12384865用户信息.
响应:
设备响应Json:
{"code":"200","data":"","commandId":"20240115144330"}

解释:
编辑成功.
[bookmark: _Toc11033]3.1.4 查询用户
说明：发送命令给设备查询用户信息
请求参数：
	序号
	名称
	说明
	数据类型
	是否必传
	备注

	1
	commandId
	命令ID
	String
	必传
	命令ID

	2
	command
	命令内容
	String
	必传
	selectUser

	3
	content
	查询参数
	string
	非必传
	详见下文


 
 
响应参数：
	序号
	名称
	说明
	数据类型
	备注

	1
	code
	响应代码
	string
	详见下文

	2
	data
	响应内容
	string
	

	3
	commandId
	命令ID
	String
	将处理的命令ID返回给站端



交互示例
发送:
json原文:
{"command":"selectUser","content":{"userId":"12384865","name":"李四"},"commandId":"20240115144330"}

解释:查询工号12384865用户信息.不传递查询参数返回所有用户信息
响应:
设备响应Json:
{"code":"203","content":[{"user":"lisi","userId":"12384865","pwd":"1234","name":"李四","role":"0","img":"base64....."}],"commandId":"20240115144330"}

解释:
查询用户工号:12384865成功.
[bookmark: _Toc2413]3.1.5 人脸比对
说明：发送命令给设备比对人脸数据是否存在
请求参数：
	序号
	名称
	说明
	数据类型
	是否必传
	备注

	1
	commandId
	命令ID
	String
	必传
	命令ID

	2
	command
	命令内容
	String
	必传
	compareUser

	3
	content
	人脸比对
	string
	非必传
	详见下文


 
 
响应参数：
	序号
	名称
	说明
	数据类型
	备注

	1
	code
	响应代码
	string
	详见下文

	2
	data
	响应内容
	string
	

	3
	commandId
	命令ID
	String
	将处理的命令ID返回给站端



交互示例
发送:
json原文:
{"command":"compareUser","content":{"img":"base64..."},"commandId":"20240115144330"}

解释:查询比对图片是否存在
响应:
设备响应Json:
{"code":"204","content":{"exit":"1"},"commandId":"20240115144330"}

解释:
比对图片已存在人脸库. exit:1存在 0:不存在
3.1.6 实时事件查询
说明：发送命令给设备查询实时事件详情
请求参数：
	序号
	名称
	说明
	数据类型
	是否必传
	备注

	1
	commandId
	命令ID
	String
	必传
	命令ID

	2
	command
	命令内容
	String
	必传
	queryEvent

	3
	content
	查询参数
	string
	非必传
	详见下文


 
 
响应参数：
	序号
	名称
	说明
	数据类型
	备注

	1
	code
	响应代码
	string
	详见下文

	2
	data
	响应内容
	string
	

	3
	commandId
	命令ID
	String
	将处理的命令ID返回给站端



交互示例
发送:
json原文:
{"command":"queryEvent","content":{"eventid":"20240115113644"},"commandId":"20240115144330"}

解释:查询事件ID为20240115113644事件信息。
响应:
设备响应Json:
{
"code":"208",
"content":
{
"eventid": "20240115113644",
"type": "1",
"data": {
"userId": "77986",
"img": "base64...",
"door": "0"
}
},
"commandId":"20240115144330"
}

解释:
成功查询事件ID为20240115113644事件信息


[bookmark: _Toc12949]3.2.设备上报
[bookmark: _Toc5343]3.2.1  门禁注册

说明：上报门禁信息


发送参数：
	序号
	名称
	说明
	数据类型
	备注

	1
	code
	响应代码
	string
	205

	2
	data
	响应内容
	string
	详见下文




响应参数：
	序号
	名称
	说明
	数据类型
	是否必传
	备注

	1
	command
	命令内容
	String
	必传
	response

	2
	content
	属性
	string
	非必传
	详见下文


 
发送示例
Json原文:
{"code":"205","data":{"ip":"192.168.0.102","mac":"31231E2EW12W12","sn":"486468465489","type":"0"}}

解释:
上报门禁信息 上报门禁IP/mac/SN与出入类型标识 type:1出口门禁 2:入口门禁 0:出入一体门禁.
响应示例
Json原文:
{"command":"response","content":{"code":"200","interval":"20","data":""}}
解释:
门禁注册信息接收回应.设置心跳间隔20s.
[bookmark: _Toc5677]3.2.2  心跳消息

说明：定时发送心跳信息,保证连接正常


发送参数：
	序号
	名称
	说明
	数据类型
	备注

	1
	code
	响应代码
	string
	206

	2
	data
	响应内容
	string
	详见下文




响应参数：
	序号
	名称
	说明
	数据类型
	是否必传
	备注

	1
	command
	命令内容
	String
	必传
	response

	2
	content
	属性
	string
	非必传
	详见下文


 
发送示例
Json原文:
{"code":"206","data":{"time":"2023-12-25 15:47:30"}}
解释:
定时心跳消息.
响应示例
Json原文:
{"command":"response","content":{"code":"200","data":""}}
解释:
心跳正常响应


[bookmark: _Toc5490]3.2.1  实时事件上报

说明：用户刷脸、入门、门禁侧新增人员等事件主动上报（含本次抓拍照片）

发送参数：
	序号
	名称
	说明
	数据类型
	备注

	1
	code
	响应代码
	string
	207

	2
	data
	响应内容
	string
	详见下文




响应参数：
	序号
	名称
	说明
	数据类型
	是否必传
	备注

	1
	command
	命令内容
	String
	必传
	response

	2
	 content
	属性
	string
	非必传
	详见下文


 
推送示例1
Json原文:
{
    "code": "207",//实时事件上报指定code值
"data": {
"eventid": "20240115113644",//事件ID，单设备应保持唯一
        "type": "1",//事件类型 1:出入记录 2:设备主动新增
        "data": {
            "userId": "77986", //用户id 主键
            "img": "base64...", //抓拍图片
            "door": "0" // 0:入门 1:出门
        }
    }
}
解释:
出入记录实时上报,.
响应示例1
Json原文:
{"command":"response","content":{"code":"200","data":""}}
解释:
接收正常响应
推送示例2
Json原文:
{
    "code": "207",//实时事件上报指定code值
"data": {
[bookmark: _GoBack]"eventid": "20240115113644",//事件ID，单设备应保持唯一
        "type": "2",//事件类型 1:出入记录 2:设备主动新增
        "data": { // 参数说明4.1
            "user": "lisi",
            "userId": "12384865",
            "pwd": "1234",
            "name": "李四",
            "role": "0",
            "img": "base64....."
        }
    }
}


解释:
门禁端新增人员实时上报,.
响应示例2
Json原文:
{"command":"response","content":{"code":"200","data":""}}
解释:
接收正常响应

[bookmark: _Toc23302]4.参数说明
4.1. [bookmark: _Toc6477] 设备控制参数
content：
	序号
	名称
	说明
	数据类型
	是否必传
	备注

	1
	user
	用户名
	string
	新增必传
	

	2
	userId
	用户id(工号)
	string
	新增必传
	唯一主键

	3
	pwd
	用户密码
	string
	新增必传
	

	4
	name
	姓名
	string
	新增必传
	

	5
	role
	角色
	string
	新增必传
	0:普通用户 1:管理员

	6
	img
	Base64格式对比图
	string
	新增必传
	







4.2. [bookmark: _Toc26081] 响应参数
code：
	序号
	代码
	名称

	1
	200
	正常响应

	2
	500
	执行异常

	3
	203
	用户查询响应

	4
	204
	人脸比对响应

	5
	205
	门禁注册数据上报

	6
	206
	定时心跳数据

	7
	207
	查询命令正常响应

	8
	208
	实时事件查询成功



